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1. оБщиЕ положЕния

1.t. Настоящее ПопожеЕие разработано дilя искJlючеtlия несаЕкциоЕироваЕЕого

, Jrупа к информационным pecypca]vl в цеJIях искJIючения утечки коЕфидеЕциаJrыlой

..формации'аТакженесанкционироВанноймодификациииJМУничТоЖенияДаннъD(.
|.2. Дугентификация легальнътх субъектов доступа осуществJIяется с помощъю

-:]оJьной защиты, персонального кода доступа, электронных кJIючей и других

-.]граммно-технических средств разграничения доступа пользователей, Способ

_ ентификации легальньD( пользователей опредеJIяется в соответствии с уровнем

:rфиденциаJIьности информации. УровеЕь конфиденциi}льности данньIх опредеJU{ется

, .Jелъцем иIIформационного ресурса по согпасованию со службой безопасности,

1.3. дктивное сетевое ;борудование (маршрутизаторы и сетевые принтеры) не

:.-_яно допускать возможЕости несаЕкционированной переконфигурации, в связи с чем,

, .Jое активное сетевое устройство должЕо быть защищено уяикt}лъным паролем,

1.4. Операuионные системы серверов, комIIьютерЕой сети должны настрчIиваться

'J,.\I образом, чтобы блокировать вхЪд u a"," (на 5-15 минут) после троекратной ошибки

, ,_:боре пароля' 

lбБлfiбIлТ Dл2riлl*тrl й системы необходимо запретить].5. Если позвоJUIюТ возможЕости операционноI

' , _']р шользователем простьIх паролей средствами операционной системы,

2. ПОРЯДОК ЗАВЕДЕНИЯ И РЕГИСТРАЦЩI_II СРЕДСТВ РАЗГРДНИЧЕНИЯ
ПОЛЬЗОВАТЕЛЕИ

З.1. При введении IIового пользоватеJUI администратор информационЕого ресурса
,:.ен назначить дJIя Еого однократньй пароль, персоншlьньй код либо другую

: аlЬНУю информацию дJUI до.rуrru к информационным ресурсам комIIьютерной сети,

],2. Пользователь обязаЕ заменить однократныЙ пароль - личным при tIspBoM же

-l-тчонии к информационному ресурсу компьютерной сети,

].з. Пользовйеlrь обязан хранить в тайне rrароль, код и другие средства доступа к

: . :\{ационным ресурсам.

_1, IIЕРИОД ДЕЙСТВИЯ ПДРОЛЕЙ И КОДОВ ДОСТУПД ПОЛЪЗОВДТЕЛЕЙ

3.1. ПериодшIIIость смены ц?роJUI задается ад\{инистрtIтором информационного

рса цеЕтраJIизованно, дJUI всех поJьзователей,

3.2. Период действиrI паролей для ceTeBbD( компьюторов не должен превышать 3

шпев, дJUI не сетевьIх компьютеров - б месяцев,

З.З. При сообщеЕии компьюЪерной системы об окоячulнии срока деЙствиJI JIичного

:,зя шойов€}тель обязан зulп{енить его на новьй, ранее не примошшшийся:.

З.4. Период действия паролей дJUI входа в дРМ автоматизированной системы не

reЕ IIревышать З месяцев.
3.5. ПерсОнальные коды, элекц)оflныо кllюttrl и друг}Iе средства ршгрЕlниtlения

ll-xIa менrIю1ся 11о требовапию попьзоватоJUI Ее реже установленного период1

4. КОНФИШ,НЦИДЛЬНОСТЬ ПДРОЛЕЙ И КОДОВ ДОСТУIIД.

Информачия о пароJIях пользователей явJIяется конфиденциальной

1]цией.

- i. Операчионные системы, серверов и рабочих станций должны быть настроены

эбразом, чтобы искJIючить возможность ознакомления пользователей и

::ТРаТОРОв с действующими и истекшими пароJU{ми,

{
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4.3. двтоматизированные информационные системы должны быть настроены таким
iразом, .rтобы искJIючить возможность озЕакомления пользоватепей и администраторов

_ :ействующими и истекшими пароJuIми.
4.4. ИнфОрмациЯ о персоЕальных кодах, электронньIх кJIючах и д)угих средств

_]ступа пользователей к информационному ресурсу явJUIется конфиденциа:rьной

:формацией и рч}зглашению не подлежит, должна содержать защиту от доступа
- _,сторонних лиц

5. принципы выБорд и Формировдния личных пдролЕй

5.1. В качестве парольной информации следует выбирать последовательность букв
j,.fхнего и нижнего регистра, цифр и служебньIх символов дJIиной не менее восьми

:_ 1КоВ.

5.2. Категорически запрещается использование в качестве пароJIя логко угадываемьIх
- 

- с.lедовательностей символов типа: Еазвания уrетной записи, номеров телефонов, имен

":]IIх и родственников, последовательно расположенные на стандартной клавиатуре

_,:цfволы, табельный номер и т.п. Запрещается также использование в качестве паролей

_ . ]в распрострilненньIх мировьIх языков, независимо от раскладки кJIztвиатуры, в которой

=э набирается (например, слово МАШИНА - VFIВYF).
5.3. в пароле, кроме буквенных последовательностеЙ, обязательно ДОлЖнЫ

,:асутствовать цифры и специальные символы.
5.4. Если rrозвоJUIюТ возможности системы аутентификации рекомендуется наряду с

--,_.ттйскими буквалли использовать буквы русского алфавита (с переключеЕием набора

,,,.,волов на кJIавиатуре).
5.5. РекоМендуетсЯ в виде пароjUI выбиратЬ последовательIIости типа "XOPosh#1",

_ pbБ@lkA" или "Dеf* en$6"
5.6. При смене пapoJUI пользоватеJIям запрещается использовать ранее

- ..о.цъзованные пароли.
5.7. Выбор одноразовых паролей осуществJIяется по тем же требованиям.

5.8. .Щлина пароJUI администратора информационного ресурса должна быть не менее

символов. Пароль не должен содержатЬ никакой логики. Например "k$iu^sd26Fx".

--, бина истории пароля не менее 20.

6. ПРДВИЛД РДБОТЫ И ОБЯЗДННОСТИ СОТРУДНИКОВ ПО
ИСПОЛЪЗОВАНИЮ И СОХРАНЕНИЮ В ТАЙНЕ ЛИЧНОГО IIАРОЛЯ

6.1. Разрешается записывать названия уIетньIх записей и пароли пользоватеJIя на

],tагу (диСкету). В этоМ слrIае они в опечатанном видо (в конверте), исключающем

. . чайное ознакомление, переДается в сейф начальнику подрzlзделения (отдела). Пароли

.rT быть вьцаны только владельцу. В слуrае нарушеЕия оrrечатки на конверте или его

ipI1, пароли считается скомпрометированными и подлежит немедленной смене.

6.2. Если пользователь уверен в правильности ввода названия уrетной записи и

j:оля, но ему н9 удается войти в систему, пользователь обязан незrlN{едлительно

:бщить об этом адчIинистратору информационного ресурса дJIя поJггIения нового

-1ОРаЗОВОГО 
ПаРОJIЯ.

б.3. Если пользователь заN{етит несанкционированное появление, измеЕение иJIи

_1lение информации, он должен немедленно изменить свой паропь и сообщить об

.:аруженНьIх изменениях начаЛьникУ отдела, администратору информационного ресурса
:J\{инистратору информационной безопасности,

6.4. Набор лиtшого [apoJUI следует проводить, в отсугствии ЛИЦ, которые

_енциально могуt увидеть процесс набора.
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6.5. При оставпении рабочего места необходимо завершить открытую

.rJIьзовательскую сессию либо использовать функцию ((временной блокировки> рабочей

, _анции. F _

6.6. Для IIредотвращения слуrайного оставления рабочего места с открытои

],.]ьзоватепьской сессией рекомендуется использовать screensaver с автоматической

,.окировкой, включающийся автоматически, если компьютер Ее используется в течение

_]еделенного времени (5-1 5 минут),

б.7. Запрещается:
6.7.1.Передача личного пароJUI сосJIуживцам иJIи руководителям подразделения;

6,,1.2. Запись личного пapoJUI доступа на материЕIльные носители (напр, бумагу,

:кеты) в открытом виде;

6'7.З.ВхоДВкоМпьютернУюсеТЬиинформационнУюсисТеМУсиспоЛьЗоВаЕиеМ
,:,ix идентификаторов и паролей доступа;

6.7.4. остав.irять без присмотра рабочее место с открытой пользовательской сессией,

6.8. В слу{ае подозреншI о компрометации пароJIя, сотрудники_обязаны произвести

:енную заменУ личного пароJUI_и незаN[еДлительно поставить об этом в известность

,::]I1cTpaTopu 
"оформационной 

безопасности дjul искJIючения возможности утечки

- ,;]'f:ffiбые 
действия сотрУдников и посторонних лиц нарушающие требования

i-цего Положения, категорируемые как значимые нарушенияи нарушениJI, имеющие

-:кI{коМпЬютерЕогопрестУпления'ДолжныаналиЗироВатЬсячерезПроцеДУрУ
- - jного расследования,


